Informacja na temat ochrony danych osobowych
przetwarzanych przez Blonie Sp. z 0.0.

Droga Pasjonatko / Drogi Pasjonacie ponadczasowego zegarmistrzostwa!

Z dniem 25 maja 2018 roku weszty w zycie przepisy ROZPORZADZENIA PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, inaczej RODO).

Prowadzgc korespondencje za posrednictwem formularza kontaktowego oraz zapisujgc sie do
naszego newslettera umieszczonych na naszej stronie www, jak rowniez wysytajac nam wiadomosci
e-mail na adresy poczty elektronicznej (...)@zegarkiblonie.pl mozesz przekazywa¢ nam swoje dane
osobowe. W takiej sytuacji stajemy sie Administratorem (Twoich) Danych Osobowych.

Btonie Sp. z 0.0. (dalej Btonie) dostosowato organizacyjne i techniczne srodki bezpieczenstwa przy
przetwarzaniu danych osobowych powierzonych nam przez Ciebie w ramach prowadzonej przez nas
dziatalnosci gospodarcze;.

Zalezy nam na zachowaniu wysokiego standardu ochrony danych oraz petnej przejrzystosci
przetwarzania danych osobowych nam powierzonych dlatego przekazujemy Ci syntetyczng
informacje o przetwarzanych danych osobowych oraz zwigzanych z tym prawach.

W sprawie pytan o zakres wdrozenia RODO w Btonie prosimy o kontakt e-mailowy pod adresem
blonie@zegarkiblonie.pl lub kontakt pisemny, za pomocg poczty tradycyjnej, na adres: BLONIE Sp. z
0.0., ul. ALEJA PRYMASA TYSIACLECIA 48A, 01-242 Warszawa.

Twoje Prawa wzgledem Administratora Danych Osobowych (dalej ,,Administrator” lub ,,ADO” s3

nastepujace:

Prawo do dostepu do danych: art. 15 RODO. Masz prawo uzyskania dostepu do Twoich danych

przetwarzanych przez Administratora (Administrator dostarczy Ci kopie danych osobowych
podlegajacych przetwarzaniu ewentualnie za optatg regulowang przez RODO) oraz do informacji
dotyczacych: celu przetwarzania; kategorii odnosnych danych osobowych; odbiorcéw lub kategorii
odbiorcéw danych ktérym dane ujawniono lub bedg ujawnione w tym jesli sg przekazywane do
panstwa spoza UE lub do organizacji miedzynarodowe] o zabezpieczeniach zwigzanych z
przekazaniem; w miare mozliwosci planowanego okresu przechowywania danych osobowych, a gdy
nie jest to mozliwe, kryteriéw ustalania tego okresu; prawa do zgdania od Administratora
sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych oraz do wniesienia
sprzeciwu wobec takiego przetwarzania; prawa wniesienia skargi do organu nadzorczego; jezeli dane
osobowe nie zostaty zebrane od Ciebie - ich Zzrdodta; zautomatyzowanego podejmowania decyzji, w
tym profilowani oraz o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla Ciebie.

Prawo do sprostowania danych: art. 16 RODO. Masz prawo zgdania od Administratora

niezwtocznego sprostowania dotyczgcych Ciebie danych osobowych, ktére sg nieprawidtowe. Z
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uwzglednieniem celdw przetwarzania, masz prawo zgdania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

Prawo do usuniecia danych, tzw. prawo do bycia zapomnianym: art. 17 RODO. Masz prawo zgdania

od Administratora niezwtocznego usuniecia Twoich danych osobowych jezeli zachodzi jedna z
nastepujgcych okolicznosci: dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane
lub w inny sposdb przetwarzane; wtasciciel danych cofnat zgode, na ktérej opiera sie przetwarzanie i
nie ma innej podstawy prawnej przetwarzania; wnosisz sprzeciw wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania w sprawach innych niz
marketing bezposredni; dane osobowe byly przetwarzane niezgodnie z prawem; dane osobowe
muszg zostac usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w prawie Unii
Europejskiej lub prawie panstwa cztonkowskiego, ktéremu podlega Administrator; dane osobowe
zostaty zebrane w zwigzku z oferowaniem ustug spoteczerstwa informacyjnego. Wyzej opisane
prawo jest jednak wyfgczone w zakresie w jakim przetwarzanie jest niezbedne: do korzystania z
prawa do wolnosci wypowiedzi i informacji; do wywigzania sie z prawnego obowigzku wymagajgcego
przetwarzania na mocy prawa Unii Europejskiej lub prawa panistwa cztonkowskiego, ktéremu podlega
Administrator, lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej Administratorowi; z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia publicznego; do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celéw statystycznych, o ile prawdopodobne jest, ze
wyzej opisane prawo wiasciciela danych uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania; lub do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania danych: art. 18 RODO. Masz prawo zgdania od Administratora

ograniczenia przetwarzania w nastepujgcych przypadkach: kwestionujesz prawidtowos$¢ danych
osobowych - na okres pozwalajgcy Administratorowi sprawdzi¢ prawidtowosc tych danych;
przetwarzanie jest niezgodne z prawem, a sprzeciwiasz sie usunieciu danych osobowych, zgdajgc w
zamian ograniczenia ich wykorzystywania; Administrator nie potrzebuje juz danych osobowych do
celéw przetwarzania, ale sg one potrzebne Tobie do ustalenia, dochodzenia lub obrony roszczen;
wiasciciel danych wnidst sprzeciw wobec przetwarzania - do czasu stwierdzenia, czy prawnie
uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstaw sprzeciwu osoby,
ktorej dane dotycza, za wyjgtkiem przetwarzania w celu marketingu bezposredniego. Jezeli
przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzaé, z wyjgtkiem
przechowywania, wytgcznie za Twojg zgodg lub w celu ustalenia, dochodzenia lub obrony roszczen,
lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.

Prawo do przenoszenia danych: art. 20 RODO. Masz prawo otrzymac w ustrukturyzowanym,

powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego Twoje dane osobowe,
ktore Administrator ma od Ciebie, a takze masz prawo przestaé te dane osobowe innemu
administratorowi bez przeszkdd ze strony Administratora, jezeli: przetwarzanie odbywa sie na
podstawie zgody lub na podstawie umowy, oraz przetwarzanie odbywa sie w sposdb
zautomatyzowany. Masz prawo zgdania, by dane osobowe zostaty przestane przez Administratora
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe.



Prawo do wniesienia sprzeciwu wobec przetwarzania danych: Masz prawo w dowolnym momencie

whniesé sprzeciw - z przyczyn zwigzanych z Twojg szczegdlna sytuacja - wobec przetwarzania
dotyczacych Ciebie danych osobowych opartego na Twojej zgodzie lub na prawnie uzasadnionym
interesie ADO (patrz informacja powyzej), w tym profilowania. W przypadku wniesienia takiego
sprzeciwu ADO nie wolno juz przetwarzac Twoich danych osobowych, chyba ze ADO wykaze istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec Twoich intereséw,
praw i wolnosci, albo gdy wykaze istnienie podstaw do ustalenia, dochodzenia lub obrony roszczen.

Mozesz skorzystaé z tych uprawnien w dowolny sposdb, w tym mailowo na
adres blonie@zegarkiblonie.pl

Najwazniejsze zapisy Polityki Bezpieczenstwa Bfonie

W ramach swojej dziatalnosci Btonie realizuje obowigzki wynikajace z RODO w zaleznosci od zakresu

przetwarzania danych jako Administrator Danych Osobowych lub Podmiot przetwarzajacy dane na
podstawie umowy. W celu dostosowania procedur wewnetrznych zwigzanych z przetwarzaniem
danych osobowych do RODO zrealizowano szereg dziatarh w tym:

1) powotano Inspektora Ochrony Danych Osobowych (10D),

2) dokonano przegladu zasobu danych osobowych w celu przeprowadzenia nowych
dokumentdw i okreslenia srodkéw technicznych spetniajgcych wymagania RODO i 10D,

3) przeszkolono pracownikdw w zakresie nowych przepiséw RODO i zapewniono dopuszczenie
do przetwarzania danych wyfacznie osoby posiadajgce upowaznienie oraz zapewniono, aby
osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
nieograniczonej w czasie tajemnicy, a takze prowadzi¢ ewidencje oséb upowaznionych do
przetwarzania danych powierzonych Podmiotowi przetwarzajgcemu,

4) przeprowadzono oceny skutkéw planowanych operacji przetwarzania danych przed
rozpoczeciem ich przetwarzania (analiza ryzyka - art. 35 RODO),

5) ustanowiono rejestr czynnosci przetwarzania ochrony danych osobowych,

6) ustanowiono system zgtaszania naruszenia ochrony danych osobowych do organu
nadzorczego oraz zawiadamianie o tym oséb, ktérych dane te dotyczg (art. 33 i 34 RODO),

7) zapewniono niezwtocznie informowanie Administratora o tym, ze osoba ktérej dane dotyczg,
skierowata do Podmiotu przetwarzajgcego korespondencje zawierajgca zgdanie w zakresie
wykonania praw, o ktérych mowa w rozdziale Il RODO, jak rdwniez udostepniac tres¢ tej
korespondencji,

8) zapewniono udostepnianie Administratorowi wszelkich informacji niezbednych do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwiono Administratorowi lub
audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji i przyczyniania sie do nich,

9) realizowane sg wszelkie Srodki techniczne i organizacyjne wymagane na mocy art. 32 RODO,
aby zapewnic stopien bezpieczenstwa przetwarzania danych odpowiadajacy ryzyku
naruszenia praw lub wolnosci osdb, ktérych dane dotyczg, w szczegdlnosci:

— pseudonimizacje lub szyfrowanie danych osobowych,
— zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci systemow i
ustug przetwarzania danych,
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— zdolnos¢ do szybkiego przywrdcenia danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

— regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkéw technicznych i
organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania;

Polityka bezpieczenstwa ochrony danych zawiera szczegétowy opis zakresu obowigzkow i procedur
postepowania w prawidtowym zarzadzaniu bezpieczenstwem informacji w Btonie. Przez
bezpieczenstwo nalezy rozumiec¢ stan faktyczny uniemozliwiajgcy niezgodne z RODO wykorzystanie,
przeptyw, modyfikacje i/lub zniszczenie danych osobowych, ktérych Btonie jest Administratorem.
Kluczowe ustalenia w tym zakresie to m.in.:

— zabezpieczenie pomieszczen przed dostepem oséb trzecich (biuro ochrony, identyfikacja
interesantéw, kody dostepu, zabezpieczenia informatyczne),

— wyznaczenie 10D (odpowiedzialnego za nadzo6r w zakresie obiegu i wykorzystania
dokumentacji i danych oraz warunkéw technicznych i organizacyjnych w jakich sg
przetwarzane),

— systematyczne organizowanie szkolen dla pracownikéw w zakresie przetwarzania danych
i sposobdw ich ochrony,

— okresowe szacowanie ryzyka zagrozen obszardw przetwarzania danych,

— kontrola przestrzegania zasad bezpieczenstwa przetwarzania i ochrony danych,

— rodzne stopnie upowaznien dostepu do danych dla kazdego cztonka zespotu Btonie,

— kazdy z cztonkéw zespotu Btonie zobligowany jest do podpisania wewnetrznej deklaracji
poufnosci, w zakresie wszelkich danych pozyskanych oraz przetwarzanych w toku
prowadzonej przez Btonie dziatalnosci gospodarcze;.

Instrukcja Zarzadzania Systemem Informatycznym Stuzgcym do Przetwarzania Danych stanowi
niejako uszczegdtowienie prowadzonej przez Btonie Polityki bezpieczeristwa ochrony danych.
Intensywny rozwdj systemow komputerowych, aplikacji oraz digitalizacja informacji powoduje, iz
gromadzone przez nas dane sg przechowywane na urzgdzeniach pamieci masowej (serwer), co
pozwala na dostep do nich wszystkim upowaznionym cztonkom Zespotu Btonie. Aby zwiekszy¢
niezawodnosc i zredukowac do minimum ryzyko utraty danych i/lub dostepu oséb nieuprawnionych
Btonie vwdrozyto odpowiednie zabezpieczenia informatyczne w tym zakresie. Ryzyko utraty
informacji (w tym pozyskanych dokumentéw/baz danych itp.) zostato zniwelowany poprzez:

— hasta dostepu (do systemow operacyjnych w komputerach pracownikéw spoétki, do serwera
na ktérym przechowywane s3 dane, do poczty elektronicznej firmowych serwerdéw, plikéw /
dokumentdéw zawierajgcych dane wrazliwe). Hasta sktadajg sie z co najmniej 8 znakow,
zawierajg mate i wielkie litery oraz cyfry i/lub znaki specjalne, takie same znaki nie

— wystepujg obok siebie wiecej niz dwukrotnie, uzytkownicy sg zobowigzani zmienia¢ hasto co
90 dni, komputery sg wyposazone we wtaczajace sie po 15 minutach od przerwania pracy
wygaszacze ekranu monitoréw — wznowienie wyswietlenia nastepuje dopiero po
wprowadzeniu odpowiedniego hasta,

— obowigzujacy zakaz wykonywania kopii catych Zbioréw Danych. Cate Zbiory Danych mogg
by¢ kopiowane tylko przez Administratora Systemu lub automatycznie przez System
Informatyczny, z zachowaniem procedur ochrony Danych,



— mozliwos¢ jednostkowego kopiowana informacji na nosniki magnetyczne, optyczne i inne
wytgcznie po zaszyfrowaniu dostepu do zapisanych na nich danych. Nosniki
przechowywane sg w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii,
Dane sg trwale skasowane lub fizycznie zniszczone nosniki,

— system backup’u, i archiwizacji danych zabezpiecza wytworzone produkty z realizacji
badania,

— macierze dyskowe RAID oraz zasilacz UPS,

— programy kontrolujgce procesy i dostep do plikéw wytworzonych w trakcie trwania
badania,

— ograniczenie stosowania nietrwatych nosnikéw informacji,

— ochrone firewall oraz antywirusowg (kontrola wszystkich przychodzacych i wychodzacych
danych - tgcznie z pocztg elektroniczng, ruchem sieciowym oraz wszystkimi interakcjami

sieciowymi).

Powyzsze narzedzia powodujg, iz na kazdym etapie naszej dziatalnosé ryzyko utraty zgromadzonego
materiatu informacyjnego i/lub uzyskania do niego dostepu przez osoby nieupowaznione bedzie

maksymalnie ograniczone.

Przydatne informacje:

Strona Generalnego Inspektora Ochrony Danych Osobowych: https://giodo.gov.pl/

tekst RODO: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
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